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La solucion perfecta para externalizar la administracion y mantenimiento de tus servidores ""j’% -
dedicados, VPS o sistemas complejos (clusters, virtualizacion, etc). Aplicable tanto al sistema \
operativo como a tareas o protocolos personalizados. Respuestas en menos de 60 minutos.

Para Servidores y VPS alojados con ADW, en tu CPD o con otros proveedores.
Ofrecemos 2 tipos de soporte:

1. Pensado para una administraciéon y soporte técnico mensual. o i
2. Para operaciones puntuales y emergencias técnicas. Mas informacion:

;Cémo solicitar soporte o administracion? (3152 Hile]

(=] dis=

VIA TELEFONO VIA TICKET VIA WEB Y CORREO ELECTRONICO
Puede llamarnos de Lunes a A través de nuestro sistema Desde el formulario de la web

Viernes en Horario Laboral de tickets disponible 24 adw.es o escribiéndonos un mail

de: 7:30h a 23:30h. horas. a soporte@adw.es

(+34) 902116817 www.csoporte.com

(+34) 946232518
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DECLARACION MEDIOAMBIENTAL VALIDADA POR -

AENOR

DE ACUERDO CON EL REGLAMENTO (CE) N© 1221/2009
modificado segun REGLAMENTO (UE) 2017/1505

CENTRO DE DATOS
INFRAESTRUCTURA PROPIA

Alojamos nuestra infraestructura (servidores, electrénica de red, subsistemas...)
en nuestro Centro de Datos localizado en el Parque Tecnolégico de Bizkaia, Pals
Vasco, ademas de una sala propia en nuestro NOC.

N© DE ACREDITACION COMO VERIFICADOR MEDIOAMBIENTAL
ES-V-0001

Fecha de Validacién : 2019-04-05

Somos propietarios de nuestra infraestructura de extremo a extremo, lo que nos permite
controlar todos los aspectos de los servicios que ofrecemos a nuestros clientes.

Nuestro Centro de Datos es de categoria Tier I+

1. Menos susceptible a interrupciones por actividades planeadas o no planeadas.
2. Componentes redundantes (N+1).

3. Suelos elevados, generadores auxiliares o UPS.

4.Toda la refrigeracién y distribucién eléctrica estan redundadas.

CPD con ISO 14001 %
7
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Monitoreo -
Controlamos en tiempo real el estado Prevencion _
de toda la infraestructura. | | Realizacion de copias de seguridad.

: Mantenimiento proactivo periddico.
]ﬁ

Suministro eléctrico
Triple acometida.

SAl independiente por circuito.
Generador redundado.
Simulacros periédicos.

Control de temperatura y niveles de humedad.
Distribucién pasillo frio/caliente.

__——Refrigeracion

Incendios
Proteccion activa contra incendios.
Sensores de alta sensibilidad.
Extincion por gas inerte.

Parque de bomberos a 500 metros.

Suelos
Suelos técnicos elevados para la distribucion correcta
del cableado.

Cableado

Cableado redundado Cat6/7 y ﬁbrag

Seguridad &~
Acceso restringido a las salas.

Acompainamiento permanente del personal externo.
Mantenimiento a cargo del personal de ADW.
Vigilancia permanente con camaras.
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Certificacion
Certification

Concedida | Awarded &

ADW EUROPE SL
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Buraau Varitas Certification certifica que el Sistema de Gestion ha sido auditado y
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El conjunto de normas Establecidas por el Organismo
Internacional de Estandarizacion (1SO) ayuda a optimizar
la gestion de una empresa en sus distintos dmbitos.

1S0 27001 1509001

L v

— 0STh
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1SO 9001
1ISO 27001

La ISO 27001 (Sistema de gestion de seguridad) es una norma
internacional para la sequridad de los sistemas de informacién.
Estudia la Confidencialidad, integridad, disponibilidad y
legalidad de toda la informacion que gestionamos, asi
como los sistemas que procesan dicha informacioén.

La ISO 9001 se aplica a los Sistemas de Gestion de Calidad de or-
ganizaciones publicas y privadas, independientemente de su
tamano o actividad empresarial.

Se trata de un método de trabajo excelente para la mejora
de la calidad de los productos y servicios, asi como de la
satisfaccion del cliente.
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CLOUD & SECURITY
SOLUTIONS

OFICINAS
CENTRALES

Nuestro centro de monitorizacién y vigilancia asi
como huestra sede, comparten un moderno espa-
cio de 450 metros cuadrados. Reformado en 2018
fue dotado de adecuadas medidas de vigilancia,
desde donde monitorizamos y controlamos toda
nuestra infraestructura, ademas de ofrecer soporte
técnico a nuestros clientes.
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TippingPoint

Sistema de defensa perimetral

Actuacion de las reglas de seguridad:

Bloqueo: Cuando salta un filtro, se deniega el
trafico. Por ejemplo, si intenta acceder por FTP

como root, el sistema se lo impedira.
Niveles de defensa (l) Be

Reglas de seguridad: Aprox. 20.000 filtros. Cuarentena temporal: Cuando determinado filtro

salta un numero predefinido de veces, el sistema
pone en cuarentena la IP que ha provocado un posi-
tivo en dicho filtro.

A nivel perimetral disponemos de
varios niveles de defensa conformados
por dispositivos controladores de
ancho de banda, firewalls, routers, IDS
(Instrusion Detection System) e IPS
(Intrusion Prevention System).

Servicio Gnico en el mercado.

El nivel de defensa mas importante lo
conforma nuestra bateria de IPS e IDS
perimetrales. Estos dispositivos (del
fabricante HP) protegen nuestra red.
Con una capacidad de filtrado 2x10GbE.

Reglas de reputacién: Actualizadas cada
hora, contienen listas de direcciones IP que
forman (por ejemplo) parte de botnets y que
son detenidas a este nivel. Conformadas
entre 100.000 y 2 millones de direcciones IP.

Bloqueo a largo plazo: En casos especialmente
graves, la IP atacante es bloqueada a largo plazo.

Nuestra Infraestructura estd continua-
mente actualizada y supervisada para
“defender” de miles de millones de
ataques tipificados las aplicaciones y
paginas webs de nuestros clientes.

Filtrado sin latencias ni retardos
Todo el filtrado entrante y saliente (entre la
infraestructura que da servicio al cliente
final e Internet) es filtrado por esta defensa
sin generar latencia y retardos en la entrega
de paquetes.

Lebario E. Amboto, 8-10.

Algunos filtros importantes:

Filtrado de acceso con contrasefa incorrecta via
SSH, FTP, SSH, POP, IMAP, SMTP.

Filtrado de acceso con usuarios “prohibidos” o
no “recomendables”.

Detencién de ataques DoS, que detienen mas

de 1000 tipos de ataques DoS tipificados,
ataques Snort, svchost, BOIC...

Detencién de ataques DDoS, detienen ataques
DDoS tipificados. Yyo-DDoS, LOIC, PentBox, Hulk...

CP: 48220 - Abadinio (Bizkaia)

(+34) 946 23 25 18

www.adw.es

Excepciones:

Si necesita una excepcion para algun filtro
de seguridad, contacte con nuestro departa-
mento de seguridad: seguridad@adw.es

comercial@adw.es



BitNinja
Maxima seguridad para tu servidor BITNINJA

BitNinja es una solucién integral de seguridad, por lo que esta disefiado para proteger tu servidor de todo tipo de ataques o amenazas. SERVER SECURITY
Disfruta de proteccion en tiempo real, manejo automatico de falsos positivos y analisis de amenazas para obtener informacion mas detallada.

L — 3 [==J] = - = L 1] L——.] = L=}

r iDe qué te protege BitNinja? 4 ;Qué te ofrece BitNinja? \ ( Ventajas de tener BitNinja \
Bonet: Redes de ordenadores infectados uti- ! 1. Analisis de Logs ' 1. Sin servidores comprometidos
!::Sf:;czjnnf:;i;Sc_ie“cwos‘ SOYD.O8 e O ! 2. Antiflood: detiene la comunicacion ! Dletentfllccu’:)rreo no':::lleseado: ri?cutpe;a

- _ § de solicitudes de gran volumen proce- i SIECRAEOICE el ) asagiasde
Honeypots: Se establecen exclusivamente dentes de una IP sospecha. que no forme parte de una botnet.
para atraer IPs para poder intentar penetrary
aduenarse de los sistemas de otros usuarios. ! 3. Analisis de Registros Distribuidos 0 2. Manejo sin esfuerzo
Captura las redes de bots malignos esca- —’ Sal de la jungla de la complicada se-
Malware: Virus, gusanos, software espia y neando tu servidor en busca de vulnera- guridad del servidor y entre en el

! otros programas maliciosos. : bilidades. J mundo de la simplicidad con la pro- !

i Ataques DDoS: BitNinja tiene 7 capas de fil- I 4. Informes programados i teccion tono enuho: i
trado para detectar con seguridad que tipo 5. Reputacion de IP

' de peticion se le esta realizando y evitar estos ' l [

I ataques. ' l '
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Configura

Servidores ' wCloud:

Cloud

Cloud Publico

Maquinas virtuales (VM) SSD de alto rendimiento en
un entorno de maxima disponibilidad de hardware,
almacenamiento y red. Nuestro Cloud publico esta
indicado sobre todo para entornos criticos.

Plataforma Calidad Almacenamiento
Redundada DataCenter Distribuido
SLA de hardware del 99,99%. Nuestra En nuestra infraestructura solo utilizamos El almacenamiento, "espacio en disco’, esta
plataforma estd dimensionada para Hardware de maxima calidad y discos distribuido y redundado por triplicado (3x)
que potenciales averias de hardware SSD NvMe de categoria DataCenter de en una red interna de almacena-mn.ento in-
no afecten a la disponibilidad del las marcas Intel y Samsung. terconectada a 4x10GbE. Ampliaciones a
servicio. peticion del cliente.

También disponibles Clouds de Escritorio Remoto.

Lebario E. Amboto, 8-10. comercial@adw.es
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Cloud Privado

Solucion enfocada para empresas con requerimientos
especiales de seguridad y virtualizacion. Configuracion
y puesta en marcha a medida.

n Plataformas (’E Virtualizacion
@~  Privadas @ Dentro de su Cloud
No comparte infraestructura fisica, Despliega maquinas virtuales dentro de
constan de sus propios hipervisores  su cloud con independencia del hardware,
(servidores) y almacenamiento redun-  solventando asi potenciales problemas
dado de uso exclusivo. derivados de averfas fisicas al eliminar

puntos Unicos de fallo.

= = = = e P
| Cloud Privado
1 @E =
| g
l g Combinando Red de
' Soluciones Alta Disponibilidad
= -
Basicamente le permite disponer de un eco- Toda la electrénica de red esta redundada: routers,
% sistema combinando soluciones con el obje- cableado, switches...
% tivo de obtener la flexibilidad que necesita,

VPN sin renunciar a determinados requerimientos Los switches de almacenamiento y la electrénica
que pueda tener su proyecto (ej. necesidad de red dt::[ core tienen capacidad 10 GbE por
de servidores dedicados, plataformas de bajo puerto, mientras que los switches de red publica
coste - vps - etc). de cada rack tienen capacidad 1 GbE por puerto y

10GbE en los enlaces hacia el core (2 x 10 GbE por
switch).

Lebario E. Amboto, 8-10. comercial@adw.es
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Los VPS Administrados mas seguros del sector

Servidores VPS extra-rapidos y escalables, alojados en nuestra propia Infraestructura.
Puedes elegir entre servicio Premium o Low Cost.

También disponibles VPS Profesionales sin soporte (a peticion del cliente).

Consultoria

En el servicio de gama Premium
nuestro equipo de ingenieria puede
colaborar contigo a la hora de disenar
la mejor solucién para tus aplicaciones.

Elige Calidad

Nuestros VPS se cuidan hasta el ultimo detalle.
Infraestructura auditada de maxima calidad y
profesionales con experiencia y reputacion en
busqueda de la excelencia en el servicio.

=Q

Todos nuestros servidores
estan protegidos con BitNinja
a nivel de sistema. Monitorizacion reactiva

- 'V Monitorizacion cada 5 minutos de hasta 8 servi-
cios (http, pop, mysdl, latencia, etc) e interveni-
mos en caso de desviacion para llevar a cabo
medidas correctivas.

Discos SSD y NvMe de ultima generacion.
|| Full Backup Semanal y Diario disponibles.

E] Administracion y Soporte 24/7 incluida en la gama Low Cost y Premium.
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Configuracion a medida:

Disenados para proyectos exigentes.

Proteccion BitNinja a nivel de sistema.
Discos PCle NVMe U.2 categoria super-DataCenter.
Procesadores a 3.7 GHz.

3200 MB/s lectura secuencial.

2050 MB/s escritura secuencial.

640.000 |OPS lectura aleatoria.

s . A \/ Tu VPS
s " 3508 al detalle:
5 '
= = VPN de acceso privado.
Balanceo de carga WEB y BBDD. Consultoria y soporte técnico.
Antispam perimetral: SPAMTADOR.

Copias de Seguridad diarias o semanales.
Administracién de sistemas. Firewall IDS + IPS: TippingPoint.

'-Qg' 7 FLEN
/ A 4+
—

-
W o
Fags
-
't -‘- - 4
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Servidores Dedicados

- Tu servidor al alcance de la mano -

Tu servidor Hardware marca SuperMicro de calidad DataCenter.
Fisico
ervidores dedicados alojados en nuestra propia in- Discos Duros SATA Ultrastar DC HC510.

fraestructura, en Espana, con fuentes de alimentacion

redundantes, con puerto a 1GbE, como solucién a Discos SSD Intel D3-S4510 y D3-54610.
aquellas empresas y profesionales que necesiten un

servidor fisico para sus aplicaciones.

1 direccién IP IPv4 (ampliable). Disponible Administracion. Tréfico ilimitado (Unmereted).
Sistema operativo, a elegir. Disponible en 48-72 horas. 100 Mbps ampliable a 1 Gbps.

Alimentaciéon Redundada.
Acceso KVM / IPMI.

Calidad DataCenter.

Lebario E. Amboto, 8-10. comercial@adw.es
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e

HOUSING

-Alojamiento de servidores-

Doble SAl.

Desde 1U.

SERVICIOS
Manos Remotas. DISPONIBLES

v| Copias de seguridad.

Proteccion Perimetral.

Direccionamiento IPv4.

VPN privada.

Trafico Internet (10 Mbps / 100 Mbps / 1 Gbps).

<

NSRS RNRN

Alquiler de switches y routers gestionados.
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Hosting Web y
Hosting WordPress St el dodgooponoEas

Aloja tu web o tu WordPress con nosotros con las
maximas garantias de servicio, entorno Linux y

Panel de Control Plesk.

I_I_'_J-l' Escalabilidad
Inmediata

Si necesitas mas o menos presta-

ciones del servicio contacta con

nosotros a comercial@adw.es y

te lo pondremos a medida de in-
mediato.

KT LT

¥
]

Tu WordPress - = ....-

Protegido con BitNinja.

[% Seguridad |
WordPress

Actualizaciones automaticas de WordPress,
themes y plugins. Realizamos un seguimiento
de WordPress y sus plugin mas conocidos por si
existiese alguna vulnerabilidad poder aplicar
reglas antihack a nivel de servidor. Realizamos
optimizaciones de WordPress a peticion del
cliente.

o Hosting De
Multidominio Garantia

Alojamiento web multidominio en en- Soporte y Administracién bésica incluida.
torno Linux, con panel de control PLESK

o CPANEL. Dominios ilimitados.

Centro de datos en Espaiia, cumpliendo Escalabilidad Inmediata.
estrictamente con el RGPD.

Full Backup Semanal incluido.

Lebario E. Amboto, 8-10. comercial@adw.es
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Soluciones de Correo

Elige la solucion de correo que mas te ayude a gestionar
tu correo de manera profesional y sin complicaciones.

=] 1. Servidor Privado
: de Correo

Tu servidor pensado especialmente
para el correo, Antispam, Antivirusy
Relay de Backup disponible.

Pasa por Nuestro Sistema
ant.tspam y antivirus

Todo el correo que te envian
(a los buzones de tu dominio)

i&

Virus

2. Relay de
Backup

El relay de backup actia como un proxy
transparente, entre Internet y su servidor de
correo.

Si el sistema detecta que su servidor de
correo no funciona, el servicio de Relay
encola el correo y lo reenvia a su servidor de
correo una vez detecte que funciona de
nuevo.

= =

"/\-/\'.' Y reciblendo tu correo
“—' lmpio y libre de virus

Eliminando el Correo Basura

3. Antispam
Profesional

»

Andlisis de reputacién IP.
]
Filtrado basado en contenido.

Bloqueo de palabras clave.

Actualizacién constante de
filtros y patrones.

Lebario E. Amboto, 8-10.
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4. Qutspam
(Filtro de salida)

Filtra todo el correo que sale de tu servidor o de tu
VPS, permitiendo asi proteger tu direccion IP y
preservando tanto la reputacion IP de tu servidor,
como la reputacion de los negocios alojados en tu
sistema.

comercial@adw.es

www.adw.es




OwnCloud

Tu "Dropbox” privado

Un disco remoto online, en tu propia instancia

privada con maxima seguridad.

Almacenamiento (storage) redundado x 3.
Cliente sync para Windows, Linux, Mac, iPhone, Android.

Seguro incluso para datos personales. Consultanos.

Tu solucién
Perfecta

Salvaguarda copias de seguridad de
tus datos y almacena archivos para
acceder a ellos desde cualquier punto
de Internet.

Mas informacion:

Sincroniza

Tus archivos sincronizados entre todos los
equipos que necesites desde cualquier
lugar.

Privado

Tu solucién en un entorno privado, que no
compartirds con ninguin otro usuario, aislado
de Internet y sélo accesible desde tu propia
VPN (servicio VPN recomendado, opcional).

Lebario E. Amboto, 8-10. comercial@adw.es
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GESTION, REGISTRO Y RENOVACION
DE NOMBRES DE DOMINIO

Gestionamos miles de dominios a diario, .ES, .COM, .EUS, .CAT... Elige el que mejor te convenga

y empieza a trabajar en tu proyecto desde el minuto 0.

GESTION DE AUTOSERVICIOY

DOMINIOS SERVICIO GESTIONADO
Gestién de cambios de titularidad, Tienes disponibles un autoservi-
bajas, modificacion de datos, cio de nombres de dominio asi
transferencias de dominios... Todo como un servicio gest.i.onado de
24/7 desde nuestro sistema de dommms para que elijas lo que
tickets www.csoporte.com mejor convenga a tu proyecto.

O WL

Les

Mas informacion:
GESTION DNS

Todos nuestros clientes tienen disponible la
opcién de modificar las DNS de sus dominios, atin
asl, puedes gestionar la peticion del cambio de
DNS para que lo gestionemos nosotros desde el
sistema de tickets 24/7.
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SEGURIDAD:
CERT' FlCADOS SSL by Comodo

ElSSL es un protocolo estandarizado de seguridad que permite establecer un enlace de comuni-
cacion encriptado entre emisor y destinatario (servidor web <-> navegador, etc).

Transforma tu web a HTTPS y mejora el posicionamiento de tu web en Google.

Mas informacion:
CARACTERISTICAS K DISPONIBLE CERTIFICADOS SSL
INSTALACION SIEPONIBLES

Firmas digitales de 2048 bit. ;No sabes instalar un SSL? ;Te da Je mostramos Hlgunes de nuestos
SSL mas demandados:

Encriptado hasta 256 bit. dolores de cabeza pensar en )
Essential SSL.

Compatible con el 99% de navegadores. fechas de renovacion, validar el oo
SSL e instalarlo? jNo pasa nada! Essential Wildcard SSL.
Nosotros nos encargamos de todo Instant SSL.
el proceso.

EV SSL (Barra verde).
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MONITORIZACION

REACTIVA

En tiempo real

En caso de fallo del item monitorizado, accedemos a su servidor y levantamos el servicio.
Seas del proveedor que seas.

ITEMS PARAVES SLA DE REACCION

MONITORIZABLES Y SERVIDORES
Web (puerto 80). Cada 5 minutos un robot analiza si En caso de fallo se genera una alarma
MS SQL los servicios de su servidor respon- que es atendida por nuestros técnicos,

’ den correctamente desde 3 ubica- que acceden a su sistema, verifican el

MySQL. ciones en 3 paises. servicio que falla y lo reinician. Si el
POP / IMAP. servicio no reinicia, se lo comunicaran
SMTP. v.l'a email para quelz Udl.alacceda a sus
Pifig, sistema y analice el problema.
Latencias.

Otros servicios (personalizable).
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Soluciones adicionales

Todo lo que necesites a medida para tu proyecto,
contactanos para mas informacion.

Copias de Ampliaciones
Seguridad amedida

Seas del proveedor que seas te ofrecemos  ;Necesitas ampliar tu servicio? Amplia-
copias de seguridad personalizadas: cionesamedida, amplia tu pack de servi-
para restaurar tus hosting compartidos, 1 cio o sélamente lo que necesites (GB de
dominio o todo el servidor. Ofrecemos  disco, RAM, vCores...)

soluciones a medida bajo necesidad. Presupuestos a medida. Consultanos.

-_..—-I-._

\
]
A
A | Realizacion de
2% | Realizac IPS/IDS de
¥ | Migraciones acceso privado
" Reallzamos migraciones bajo peticion: Més de 20.000 Filtros, Cuarentenas Personaliza-

Servidores, Cuentas de Correo, Mi- das, Bloqueo por Paises, Cierre de Protocolos y

gracion de Web y Correo, Wordpress, Puertos. Listas Blancas y Negras. Limites de
Prestashop... Preguntanos. Caudal
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